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KeyFortress Workstation en Espanol

Sea bienvenido(a) al portal de informacion de producto y guias de uso de
KeyFortress Workstation en Espanol.

@ Crear Corticados 4 Gestionar Clave

Listado de tareas

#1 en Cifrado Masivo
Automatizado (MFT)

KeyFortress Workstation para Host-to-Host
Financiero y Transferencia Segura de Archivos.

Los principales bancos de América Latina y Grandes Empresas
moviendo i 6 de forma masiva,

prefieren KeyFortress Workstation por su cifrado infalible, facil .
adaptacion a herramientas de terceros y sencillez de uso. Estadisticas
ey o I t I e s s Disponible en:
[ J ~

www.keyfortress.com
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Acerca del producto

KeyFortress Workstation es un software de cifrado, descifrado y proteccion de
escritorio disefiado para entornos y sistemas operativos de Windows y Linux.

KeyFortress Workstation esta activo y colabora con cientos de organizaciones
para cifrar y proteger sus archivos en reposo y documentos confidenciales en el
sector financiero que deban ser transferidos de un punto a otro.

La tecnologia detras de KeyFortress Workstation

KeyFortress Workstation usa el estandar de criptografia asimétrica llamada PGP
(Pretty Good Privacy) que es el mas seguro y confiable para mantener sus archivos
e informacion protegidos y cifrados. Sélo quien tenga la clave privada podra
acceder e ellos.

\ Clave Publica Archivo cifrado Clave Privada Archivo descifrado

o
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Cifra y protege archivos de cualquier formato y

extension como TXT, base de datos, audio, video,

Office, E-mails, mensajes de texto y cualquier

forma de comunicacion.

Criptografia Asimétrica

La criptografia o cifrado asimétrico necesita de un par de claves:
Una clave publica para cifrar y una clave privada para descifrar.

www.keyfortress.com 3
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Caracteristicas técnicas

Tecnologias Incluidas:

* OpenPGP y GnuPG (GPG) para encriptar y desencriptar archivos mediante
claves publicas y privadas de certificados con el estandar PGP.

* Generacion de par de llaves (publica y privada) para certificados digitales PGP.

* Almacenamiento y gestién de par de llaves para vincularlas con tareas de
cifrado y descifrado.

* Servicios adicionales de Certificacion SSL/TLS 1.3 para encriptar los canales
que le permitan transferencias de archivos por protocolos SFTP y HTTPS.

Performance:
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Version para automatizar por tareas, las transferencias de archivos con
servidores FTP/SFTP en procesos desatendidos o automatizados, sin
intervencion humana.

Sin restricciones en la cantidad ni peso de datos o archivos cifrados.

Incluye Cifrado y descifrado de archivos ilimitados.

Incluye gestién ilimitada de claves publicas de terceros como bancos o clientes.

Soporte mejorado para Windows Server +12 y Windows 8.1, 10 y 11. (Licencia
Windows)

Triggers para procesar automaticamente cifrado de archivos desde una
ubicacion especifica.

Escaneo automatico para ubicar archivos a cifrar o descifrar, configurable por
periodos de tiempo.

Soporte de configuracion en redes privadas virtuales (VPN), no requerira
apertura de puertos.

Generacién de registros de auditoria de las transacciones y accesos.

Soporte para el desarrollo de flujos de trabajo de tareas de cifrado y
descifrado.

Soporta cifrado y entrega mediante reintentos de conexion y reanudacion
automatica de envios.

Soporte de comprension con el mismo formato del archivo original.

Compresion de hasta -5% de su tamano original.

www.keyfortress.com 5
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Tecnologia de cifrado

Version exclusiva para cifrado de datos y archivos en reposo y transito.

Soporte del estandar de cumplimiento FIPS 140-2 con estandares de
encriptacion NIST.

Algoritmos de encriptacion asimétrica:
o DSA (sélo firma)
o RSA
Con tamafos de claves minimo 2048 y maximo 4096 bits.

Incluye herramienta de gestién y creacion de certificados digitales con claves
publicas y privadas PGP.

Soporte de certificados digitales PGP (Pretty Good Privacy) propios o de
terceros.

Generacioén de sus propias llaves o claves publicas y privadas.
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Licenciamientos disponibles

* Licenciamento para Windows Server & Desktop.

e Licencia Standalone (para Servidor, Workstations y/o Desktops) con pago uUnico
(lifetime license) o pago de suscripcion anual.

* Licencia que incluye soporte de 12 6 24 meses.
* Licencia valida para una o varias empresas de su grupo economico.

* Para Universidades, la licencia puede ser usada para desarrollo académico
(clases y demos).

* Licencia valida para ilimitados Servidores fisicos o virtualizados dentro de una
misma organizacion.

¢ Licencia valida para ilimitados desktops o computadores de trabajo
(Workstations).

www.keyfortress.com 7
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Cumplimiento Regulatorio

Cumplimos la regulacion PCI DSS, NIST, HIPAA, SOX y de Proteccion de Datos
Personales como GDPR y LGDP. KeyFortress™ Workstation esta basado en
OpenPGP y cumple las directivas IETF PS RFC 4880 y 9580.

L e ST

COMPLIANCE
' 1 ETF
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Funciones y capacidades

- -

vy 4

7y 70
Genera tu propio par
de claves PGP

Cada tarea y proyecto requiere de medidas
especificas de seguridad, por ello desde

KeyFortress Workstation te ayudamos a crear
certificados o claves publicas ilimitadas.

Criptografia
Post-Cuantica

Estamos preparados para el Futuro y en
KeyFortress Workstation hemos adoptado los

algoritmos recomendados por la NIST para
protegerte en la era post-cuantica

=

Gestiona y automatiza tus
claves y la de terceros

Convierte el caos en el orden que esperabas. Gestiona tus
propios certificados y claves privadas en un solo lugar y

almacena las claves publicas de tus bancos, colegas y
terceros a través del inventario de claves més eficaz

X
Cifrado y descifrado
en Modo Offline

No requiere conexion a Internet ni ninguna nube
publica para las tareas individuales o masivas de
cifrado y descifrado. Trabaja con plena privacidad
sin conexion exterior.

Generacion de Par de Claves PGP

:AA: ‘

El cifrado que trabaja
por ti en automatico

Ya sea que necesites cifrar un solo archivo o
multiples archivos sin intervencion humana y de

forma automatica, KeyFortress Workstation esta
listo para ayudarte con estas tareas

‘Q

Tus datos, siempre
contigo

Confidencialidad: Ningtn archivo cifrado o
descifrado con KeyFortress Workstation se
comparte. Toda la informacion esta contigo
todo el tiempo.

Cada tarea y proyecto requiere de medidas especificas de seguridad, por ello

desde KeyFortress Workstation te ayudamos a crear certificados o claves publicas

ilimitadas.

Gestiona y automatiza tus claves y la de terceros

Convierte el caos en el orden que esperabas. Gestiona tus propios certificados y

claves privadas en un solo lugar y almacena las claves publicas de tus bancos,

colegas y terceros a través del inventario de claves mas eficaz.

El cifrado que trabaja por ti en automatico

Ya sea que necesites cifrar un solo archivo o multiples archivos sin intervencion

humana y de forma automatica, KeyFortress Workstation esta listo para ayudarte
con estas tareas.

Criptografia Post-Cuantica

Estamos preparados para el Futuro y en KeyFortress Workstation hemos adoptado
los algoritmos recomendados por la NIST para protegerte en la era post-cuantica.

www.keyfortress.com
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Cifrado y descifrado en Modo Offline

No requiere conexion a Internet ni ninguna nube publica para las tareas individuales
o masivas de cifrado y descifrado. Trabaja con plena privacidad sin conexién
exterior.

Tus datos, siempre contigo

Confidencialidad: Ningun archivo cifrado o descifrado con KeyFortress Workstation
se comparte. Toda la informacién esta contigo todo el tiempo.

10
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Cifrado y descifrado

Tarea de Encriptacion / Tarea de Desencriptado

Nombre de tarea Nombre de tarea
Agigne un nombre & |a tarea de encriptacidn Asigne un nombrs a la tarea de dsssncriptado
Tarea Masiva #87 Cifrado - Banco of America Decrypt Demo - Bank of America
Liave de cifrado Llave de desencriptado
Selaccions la lave plblica PGP con la qus cifrard 18| Selacciona la llave privada PGP con la que dessncriptard
/BB BankoF AMERCA CORP DI /M BaNKOF AVERICA CORP | DOSC -
Notificaciones Contrasefia de certificado

Seieccions al usuario que recibird notificeciones 8N G [igics la contrasefia del certifcado digha

ADMINKF (UserDemo@keyfortress.net)

Subdirectorios

Indicus i desea qus e oiften subdirectorios de sudl  Fecha inicio Fecha final
snvaca Diay hora que empiaza la tarea.  Dia y hora que finaliza la tarea.
Cifrar subdirectorios
0 27-03-2025 / 18:57 0

13-03-2025 7 18:57

cuencia Retencion

Cifrar I + Descifrar | - 88 de oifrado de archivos Eliminacién de archivos.
minuto Mantenerios

Formato de archivo

Indigue el formato © extension del archivo resultants

Mantener extension

—

www.keyfortress.com
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Cifrado y descifrado del lado del usuario (en local).

Creacion de tareas automatizadas de cifrado y descifrado.

Etiqueta y nombre de cada tarea de cifrado/descifrado para su identificacién.
Creacion de tareas individuales no automatizadas de cifrado y descifrado.
Drag & Drop para cifrar o descifrar archivos de forma individual.

Seleccidn de clave publica y privada para cifrar y descifrar:

o Seleccion a través del médulo de gestion de claves.

o Seleccion por explorador de Windows o archivo local.
Configuracién de usuario que recibira notificaciones en caso de fallas.
Notificacion automatica via e-mail en caso de fallas.

Uso de contrasena de la clave privada para descifrar archivos.
Capacidad de cifrar directorios y subdirectorios.

Seleccidn de carpetas de entrada y de exportacion.

Seleccidén de directorios SFTP (entrada y salida).

Configuracion de la fecha de inicio y finalizacion de cada tarea.
Posibilidad de detener y editar tareas.

Frecuencia de cifrado/descifrado: Cada 1 minuto y maximo 48 horas.
Politicas de retencion:

o Mantener los archivos después de cifrados/descifrados.

o Borrar los archivos después de cifrados/descifrados.

Extensiones o formato de exportacion de archivos: .GPG o .PGP.

Posibilidad de mantener la misma extension del archivo cifrado.

12
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Generaciony
administracion claves PGP

e

Fingerprint
Longitud Expirack  98F7 F8O1 5070 OFAS 4¢
Tamafio de la clave del cifrado. Fachaen q Longitud
2048 13-03-2( 2,048 bits
Algoritmo
Tipo de clave
Seleccione el esténdar de la clave del certificat [
ESATS Exportar claves
Almacenar
Dedlare si desea guardar su certificado digital.

Mantener guardado

Directorio de exportacion

Nombre {{

Aurslio Loret de M

Priv/Pub. KEYFORTRESS [Secu... seoure-emal@keyfortr.. 11-03-2030  Vélido-Activo

Priv/Pub KEYFORTRESS [E-ma... soporte@keyfortress c 11-03-2030  Valido-Activo

www.keyfortress.com
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Crea certificados PGP ilimitados.

Agrega un nombre o etiqueta para distinguir cada certificado digital.
Configura la longitud y tamano de las claves: 2048, 3072 y 4096 bits.
Genera claves solo para cifrado (RSA) o para cifrado y firmado (RSA/DSA).
Determina la fecha de expiracién de cada par de claves (certificado).
Asigna una contrasena para tu clave privada.

Exporta tus claves publicas para compartirlos con terceros.

Almaceén y repositorio de claves publicas y privadas.

Importa claves publicas PGP generados en otros sistemas.

Importa y administra claves publicas de terceros.

Inventario de claves que muestran Nombres, validez y fechas de caducidad.
Identificacion de Fingerprints por cada par de claves.

Revoca certificados generados con errores o vulnerados.

Elimina claves publicas o privadas que vencieron.

Cada certificado sera generado con la extensién .ASC.

14
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Credenciales y administracion . Jerasrqufa d;sp.onible de usuarios:
de usuarios por roles P

o Managers

o QOperadores

o Auditores
Gestion de Usuari}_ * Asignacion de nombres, e-mail y empresa asociada por usuario.
e Usuarios SuperAdmin para controlar toda la administracion.
Nombre de usuario o Crear a otros usuarios Managers.
Asigne o edits un nombre de usuana
DR e e e st o o Editar, suspender o borrar usuarios y tareas.

* Usuarios Managers con privilegios para crear, editar, suspender o borrar otros
usuarios y tareas de cifrado y descifrado.

Correo electrdnico
Escriba el corrso electrénice del usu

japg@keyfortress.com

® Los usuarios SuperAdmin y Managers podran crear ilimitados par de claves.
Organizacion

Eacrioa ol nombro do au ampreaa lf oo (a0 i oo » Usuarios Operadores para crear ilimitadas tareas de cifrado y descifrado y
KEYFORTRESS SA. supervisar las operaciones diarias.
5 dmis . - 4 . ’ . .
B * Usuarios Auditores podran revisar las estadisticas e informes generados a
ansger
Operator demanda sobre las actividades de cifrado y descifrado de la plataforma.
‘Audllof
Tipo Estado Accion
Superadmin Activo
Superadmin Activo

www.keyfortress.com 15 16
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Auditorias e informes

Auditoria

Fecha inicio Fecha final

Dia y hora que empieza la auditoria.  Dia y hora que finaliza la auditoria

2025-03-13 = 2025-03-13

Tipo de tarea

. Usuario
Seleccione el tipo de tareas Indique a qué usuario realizaré auditoria.
Todas Todos
Cifrado Exportar auditoria
I Descifrado Seleccions &l tpo de archwvo de exportacion para la
S~ auditoria.
i
B
= E
csv PDF TXT

www.keyfortress.com
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Generacion de reportes de auditoria en formatos:

o CSV o compatible con Microsoft Excel.

[e]

PDF/A

o Archivos de texto plano .TXT

La tarea de generacién de informes bajo demanda es exclusiva de los usuarios
Auditores, Managers o Superadmin.

Posibilidad de seleccionar una fecha de inicio y fecha final para la generacion
del informe, sin limite de fechas.

Generacion de informes por tipo de actividad:

o

o

Informes por tareas de cifrado.

Informes por tareas de descifrado.
Informes por tareas individuales o masivas.
Todo tipo de tareas.

Reportes y auditorias por usuario.

Incluir la revision de todos los usuarios.

18
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Version Trial

Use y experimente KeyFortress Workstation por 15 dias totalmente gratis. Hola Alfredo,

Bienvenido(a) a KeyFortress. Hemos recibido tu
solicitud y queremos entregarte una version de
Si esta interesado(a) en probar KeyFortress Workstation, podra obtener ayuda y prueba de KeyFortress Workstation. Por favor,

. L. . sigue las siguientes instrucciones:
orientacion en este espacio.

* Descarga KeyFortress Workstation [Trial

15 dias]
KQYFOrTress”

* Lee nuestra Guia para saber como
instalarlo en tu sistema operativo Windows.

Registro para Trial de KeyFortress Workstation

Pruebe la plataforma #1 de Proteccion de Informacion en América Latina, gracias a nuestra tecologia de Cifrado o
Encriptado PGP.

prueba por 15 dias. * Usa las siguientes credenciales:

Nombres * Apellidos

* Parainicio de sesion y operaciones, siga los pasos de esta seccion 7.

Tipo Identificacion Nro. Documento *
Politicas de la Version Trial
Pais residencia * Ciudad "
erono o oo tectinico- ® La version trial consta de 15 dias calendario de licencia de uso.
* La version trial solo esta disponible para sistemas operativos Windows.
Formulario de Solicitud Trial * Puede instalar una licencia de prueba de KeyFortress Workstation en ilimitados
computadores, estaciones de trabajo o servidores durante el periodo de
Siga los siguientes pasos para obtener una version de prueba. pruebas.

* No se podra ampliar la licencia por mas tiempo a un usuario, después de los 15

1. Registrese en este formulario de solicitud 7. Utilice datos validos porque dias

enviaremos informacion importante a su correo electrénico y nimero de

teléfono * La version trial permite el uso de todas las capacidades del software, excepto la

L . . emisién de certificados digitales PGP. Podra solicitar un certificado de prueba
2. Recibira las credenciales de acceso a su correo electronico. por 15 dias con nuestro equipo.
3. En el mismo mensaje anterior, recibira el link de descarga KeyFortress

Workstation Trial por 15 dias.

www.keyfortress.com 19 20
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Instalacion en Windows OS

Siga las siguientes instrucciones para instalar KeyFortress Workstation en su
servidor o estacion de trabajo de Windows.

KeyFortress Workstation es una aplicacién disenada para Estaciones de Trabajo
(Workstations), Servidores o Computadores Personales con el soporte de sistemas
operativos Windows.

Sistemas Operativos soportados:
¢ Windows 8.1, 10 y 11, Windows Server 2012+
Requisitos minimos:

* Memoria RAM minima 4GB.

* Espacio en Disco 10 GB.

* Base de datos no requerida.

* No requiere conexion a Internet para operaciones de cifrado y descifrado pero

si para login.

Instalando KeyFortress Workstation

www.keyfortress.com 21
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1. Descargue la Version Trial, Version Anual o Vitalicia (Lifetime license) de
KeyFortress Workstation.

Descargas /Boa e P

KeyFortress_Workstation_Trial_Setup_250318.zip
13.3 MB/s - 39.9 MB de 65.5 MB, 1 s restante

Mas informacién

2. Una vez que haya descargado la aplicacién de instalacion, proceda
descomprimir el archivo que viene por defecto en formato o extension ".Zip".

3. Haga doble clic sobre el archivo instalador ".exe" o clic derecho y Seleccione
"Ejecutar como administrador"

|
[@] Abrir

[ Enviar a Mi teléfono
Key
FOrTre;

2 )
KeyFort & Compartir con
-Works

® Ejecutar como administrador
on-Insti

4. Si obtiene una alerta de "Editor desconocido" seleccione "Instalar de todas
formas".

5. Aparecera una ventana para seleccionar el idioma de la instalacién. Elija
Espanol.

Seleccione el Idioma de la Instalacién X

Seleccione el idioma a utilizar durante la instalacién.

Espariol v

Aceptar Cancelar

22



KCY FOrTress-
Guia y Manual de Usuario
KeyFortress Workstation v250321.5G

6. Silo prefiere, cree un acceso directo en el escritorio de su computador, OperaCioneS con el software

estacion de trabajo o servidor.

i

e se realicen durante la instalacién de KeyFortress Workstation

Siguiente Cancalar

7. Siga las instrucciones de instalacion, haciendo clic en el botén "Continuar" o
"Siguiente" en cada paso.

8. Listo para instalar haciendo clic en el boton "Instalar".

9. Al finalizar la instalacién, obtendra un mensaje de confirmacién y la ventanilla
de Login.

Workstation

K@YFOrTress”

==

www.keyfortress.com 23 24
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Primer ingreso y login

Sepa como ingresar a la aplicacion de KeyFortress Workstation

USUARIO user@company.com

PASSWORD sssssss

Workstation

K@Y FOrTress™

* Ahora que ya tiene instalado KeyFortress Workstation en su servidor,
workstation o computador, es momento de ingresar y utilizar su licencia.

* Recibira su usuario y password (credenciales) de forma automatica por e-mail
al solicitar una version de prueba o trial 7 o unas horas después de comprar su
licencia anual o vitalicia. En caso no las haya recibido, pdngase en contacto con
nuestro equipo, por nuestros canales de soporte premium.

* Ingrese el USUARIO en el campo indicado y la contraseia en el campo
PASSWORD, haga clic en el boton "INGRESAR" y estara dentro.

* Después de su primer ingreso, podra cambiar tanto su usuario como su
contrasena.

www.keyfortress.com 25
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Dashboard y Menu

Conoce el panel de control de KeyFortress Workstation y realiza operaciones de
cifrado y descifrado.

Inmediatamente después de hacer login o ingresar con tus credenciales en
KeyFortress Workstation, obtendras la vista del panel de control o dashboard de la
plataforma.

@ Crear Certificados g Gestionar Glaves M) Usuarios [ Auditorias (@) Ayuaa

Listado de tareas

E
E
E
E
E
k.

Estadisticas

1 1
M encriptacién [l Descifrado
KeY FOrTress”
Descripcion del Menu Principal
= ﬂ Crear Certificados  £F' Gestionar Claves A& Usuarios % Auditorias o Ayuda

26
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¢ Boton Cifrar: Haciendo clic en esta opcion, accederas a un entorno donde
podras configurar las tareas de cifrado automatizado que ofrece la plataforma.

* Boton Descifrar: Haciendo clic en esta opcion, accederds a un entorno donde
podras configurar las tareas de descifrado o desencriptado automatizada que
ofrece la plataforma.

* Crear Certificados: En esta seccion, accederas a un formulario para crear tu
par de claves o llaves PGP (publica y privada).

* Gestionar Claves: En esta seccion podras administrar tus propias claves
publicas o privadas asi como importar y utilizar claves publicas PGP de
terceros.

* Usuarios: En esta seccidn podras administrar tu perfil de usuario, editar tu
contrasena, o incluso los perfiles de otros usuarios de tu equipo.

* Auditorias: En esta seccion podras configurar los reportes de auditoria por
usuario, por tipo de transaccion, etc en formatos como CSV, TXT y PDF.

* Ayuda: Accederas directamente al portal de Guia y Manuales de Usuarios, es
decir este mismo sitio web.

Seccion de Estadisticas

Estadisticas

2 1 Ml .

W encriptacién [l Descitado

En esta seccién se dibujaran de forma automatica las estadisticas de transacciones
tanto de cifrado como de descifrado que procese KeyFortress Workstation.

Secciodn Cifrado/Descifrado Individual

www.keyfortress.com 27
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1 0

Cifrado/Descifrado
Individual

Esta seccion permite que hagas "Drag & Drop" de archivos para cifrar o descifrar
sin requerir automatizar una tarea. Esta opcion es util para cifrar o descifrar
archivos individuales.
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Primeros pasos

Prepara y configura la plataforma para adecuarla a tu forma de trabajo o los
requisitos técnicos de tu proyecto.

Antes de iniciar las operaciones de cifrado y descifrado, te sugerimos:

1. Actualiza o cambia el usuario y contrasefa de tu licencia.

2. Ahade personas a tu equipo de trabajo (en caso estés usando la version de
servidor).

3. Crea tu primer par de claves PGP (publica y privada).
4. Importa y gestiona claves publicas PGP de terceros.
5. Comienza a operar KeyFortress Workstation:

a. Crea tareas de cifrado automatico.

b. Crea tareas de descifrado automatico.

6. Exporta tu primer informe de actividades o uso.

Cada paso o sugerencia contiene un link, haz clic en el para dirigirte hacia las
instrucciones sugeridas.

www.keyfortress.com
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Actualizar usuario y contrasena

Como medida de seguridad en tu licencia de KeyFortress Workstation, sugerimos
cambiar tanto el usuario como la contrasefa que ha recibido.

. En el menu principal ubicado en la parte superior de KeyFortress Workstation,

ubica la opcion "Usuarios". Haz clic en el.

I Usuarios

. Aparecera una ventana con el titulo de "Gestiéon de Usuarios".

. En la parte inferior podras ver el listado de usuarios activos en tu cuenta.
Selecciona el usuario por defecto.

. Haz clic en el botén "Editar".

. Aparecera la informacion del usuario en la parte superior de tu pantalla.

Nombre de usuario

. Podras cambiar el nombre de usuario a un de tu preferencia. Igualmente podras

cambiar la contrasena.

. Haz clic en el botén "Guardar" y habras finalizado.
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Anadir personas a tu equipo

Si nos mantenemos en la misma seccién de Usuarios, podremos agregar a otras
personas que seran parte de nuestro equipo de trabajo. Sugerimos este paso si la
instalacion de KeyFortress Workstation se ha realizado en una estacién de trabajo
compartida o un servidor.

1. Haz clic en la opcion de Usuarios del menu principal.

2. Aparecera una ventana con el titulo "Gestién de Usuarios".

| Gestion de Usuarios

Nombre de usuario Contrasera

3. Aparecera un formulario vacio, puedes llenarlo con la informacion del usuario
que desees crear. Importante designarle un rol o "Tipo de Usuario" de acuerdo
a la funcion que desempenaran.

4. Te sugerimos ver la seccion de "Credenciales y administracion de Usuarios
por roles" para un mejor entendimiento de los roles.

5. El usuario y contrasefna creado no se enviara de forma automatica al correo del
nuevo usuario. Comparte las credenciales con tu colega de una forma segura o
usando KeyFortess Handvault 7
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Crear un par de claves PGP

La creacion del par de claves PGP, es decir un certificado PGP con una clave
publica y otra clave privada es indispensable para iniciar las operaciones de cifrado
y descifrado en KeyFortress Workstation.

Algunos articulos sobre el significado, conceptos y caracteristicas de los
certificados digitales PGP.
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1. Haz clic en la opcion de "Crear Certificados" del menu principal.

ﬂ Crear Certificados

2. Aparecera una ventana con un formulario con el titulo "Generar Certificados".

(@ Generar Centificados X
Generar Certificados
Common Name Longtua Expracion
208 21.08.202 .
Correo Electrénico Tipo de clave
RSARSA
|
Confirme cor er

3. Llena el formulario segun lo solicitado.

4. Asistencia y conceptos claves para el llenado del formulario:
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. Common Name: Escribe el nombre del titular del certificado digital PGP. Es

un campo referencial y donde podras escribir de forma libre.

. Longitud: Puedes elegir la longitud de la clave de cifrado, mientras mas alta

es mas segura pero podria no ser compatible con el tercero con quien
compartirds tu clave publica. El estdndar mas aceptado es el tamano de
2048 bits.

. Expiracion: Con KeyFortress Workstation podras elegir la fecha exacta en

que deba expirar el certificado. Siempre sera necesario configurar una
fecha. Fecha limite de 15 afnos.

. Correo electrénico: Escribe la direccién de e-mail del titular de este

certificado. Si es un certificado para ti o tu organizacion puedes crear
ilimitados par de claves.

. Tipo de clave: Por defecto es RSA/RSA tanto para cifrado como para la

generacion de las claves.

. Contraseia y Confirmar contraseia: Debes escribir una contrasefa de al

menos 8 digitos alfanumérica. Utiliza simbolos solo si el software de
descifrado que usara es el mismo KeyFortress Workstation.

. Almacenar: Desplegara la opcion de...

i. Mantener guardado: El par de claves que genere se guardara
automaticamente en la seccion de "Gestionar Claves". para re-utilizarla
en préximas operaciones de cifrado o descifrado.

ii. Solo exportar: Exportara el par de claves en un directorio de tu servidor
o computado y no se guardara dentro de la plataforma. En caso desees
usar el certificado digital PGP o par de claves generado con éste
método, tendras que importarla como una clave de terceros.

iii. Directorio de exportacion: Selecciona el directorio donde exportaras el
par de clave sdlo si seleccionaste la opcion de "Solo exportar".

. Una vez finalizado el llenado, haz clic en el boton "Generar" para crear el par de

claves.

. Visualizaras un mensaje de confirmacion de certificado emitido o certificado

generado con éxito.

. Revisa la seccién de "Gestionar Claves" para verificar que tu par de claves se

encuentra generado. Esta opcidn en caso hayas seleccionado "Mantener
guardado".
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Importar y gestiona claves
publicas PGP de terceros

Ya sea que necesites importar las claves publicas PGP de terceros o tus propios
certificados PGP generados por otros medios; en esta seccidén podras importarlas y
almacenarlas dentro de la plataforma de forma local para utilizarlas en las
operaciones de cifrado y descifrado.
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1. Haz clic en la opcién "Gestionar Claves" del menu principal.

-r;f? Gestionar Claves

2. Aparecera una ventana con el titulo "Gestionar Claves"

@ Gestionsr Cloves x
Gestionar Claves

Fingerprint

goritmo

Exportar claves
Importar claves
Eiminar claves

Revocar claves

3. En la parte izquierda de la ventana, apareceran listados los certificados o claves
publicas y privadas que hayas importado previamente. Esta seccion podria
aparecer vacia si no has generado ningun par de claves previamente. En la
parte superior derecha aparece un menu dinamico que se llena con la
informacion del certificado o par de claves que elijas en un determinado
momento. En la parte inferior derecha, aparece un menu de opciones para
operar los certificados y claves.

4. Opciones del menu interno

a. Exportar claves: Podras exportar una clave publica, privada o ambas
seleccionandola y haciendo clic en este botén. Para exportar ambas,
necesitaras recordar la contrasena del certificado. Para exportar claves
publicas no requiere el uso de contrasena.

b. Importar claves: Haz clic en este boton en caso desees importar claves
publicas de terceros. Al hacer clic en este botdn, aparecera el navegador de
Windows para seleccionar la clave publica que desees importar.

c. Eliminar claves: Permite eliminar de esta seccién el certificado o clave
publica PGP previamente seleccionada.

d. Revocar claves: Si previamente generaste un certificado digital PGP (par de
claves), con esta opcién y boton podras anularla o revocarla, sin necesidad
de eliminarla de esta vista.
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Crear tareas de cifrado automatico

Es hora de cifrar y proteger tus archivos. En esta seccién aprenderas a configurar

una tarea automatizada de cifrado con KeyFortress Workstation.

www.keyfortress.com
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1. Haz clic en el botén de "Cifrar".

2. Aparecera una ventana con un formulario para configurar una tarea de cifrado

automatizado con el titulo "Tarea de Encriptacién".

(@ erccion x

Tarea de Encriptacién

Nombre de tarea Estado de la tarea

3. Vamos a conocer qué significa cada uno de los campos solicitados.
a. Nombre de tarea:
b. Estado de tarea:
c. Llave de cifrado:
d. Fecha Inicio/Final:
e. Notificaciones:
f. Frecuencia:
g. Retencion:
h. Subdirectorios:
i. Formato de Archivo:
j. Directorio de entrada:
k. Directorio de salida:

4. Cuando hayas finalizado el llenado de todos los campos, haz clic en el boton
"Guardar" y la tarea de cifrado automatico se habra creado con éxito.

5. Verifica en el Dashboard que la tarea se encuentre activa y funcionando.
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Crear tareas de
descifrado automatico

Vamos a descifrar los archivos que previamente has protegido o que algun tercero

te envio cifrado con tu propia clave publica PGP.

www.keyfortress.com

. Haz clic en el botdn de "Descifrar".
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2. Aparecera una ventana con un formulario para configurar una tarea de
descifrado automatizado con el titulo "Tarea de Desencriptado".

3. Vamos a conocer qué significa cada uno de los campos solicitados para crear

una tarea de descifrado.

a. Nombre de tarea:

b. Estado de tarea:

c. Llave de desencriptado:
d. Fecha Inicio/Final:

e. Contrasena de certificado:
f. Notificaciones:

g. Frecuencia:

h. Retencion:

i. Subdirectorios:

j. Directorio de entrada:

k. Directorio de salida:

4. Cuando hayas finalizado el llenado de todos los campos, haz clic en el boton
"Guardar" y la tarea de descifrado automatico se habra creado con éxito.

5. Verifica en el Dashboard que la tarea se encuentre activa y funcionando.
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Crear informes de actividades o uso

Desde la seccion de Auditorias podremos crear los informes o reportes de uso en
diferentes formatos como CSV, TXT o en formato ejecutivo PDF.

1. Haz clic en la opcién "Auditorias"
El Auditorias

2. Aparecerd una ventana con el titulo "Auditorias"

@ rudtors x

Auditoria Cermar

3. Descripcion de los campos de Auditorias:

a. Fecha Inicio: Puedes seleccionar la fecha (dia y ano) en la que iniciaria la
revision del reporte.

b. Fecha Final: Puedes seleccionar la fecha (dia y afio) en la que finalizaria la
revision del reporte.

c. Usuario: Podrias hacer una auditoria sobre un usuario especifico, el cual se
desplegara y mostrara al hacer clic en el campo seleccionado o incluso
sobre todos los usuarios activos en esta licencia.

d. Tipo de Tarea: Podras generar el informe sobre tareas de cifrado,
descifrado o sobre ambas.

e. Exportar auditoria: Al hacer clic en el icono que corresponde a CSV, TXT o
PDF se generara automaticamente la tarea con los campos anteriores
previamente llenados. El informe se exportara a tu carpeta de Descargas.

4. Una vez que hayas finalizado la generacién de tu informe, puedes hacer clic en
el boton "Cerrar" para volver al Dashboard.
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Guia y manual de usuario en PDF

Descargue la version completa en PDF de esta guia con las instrucciones de uso y
administracion para KeyFortress Workstation.

¢ Descargar Guia y Manual en PDF

KQYFOrTress" R P i B @i
Guiay Manual ==
de usuario oo s s BES

KeyFortress Workstation

Informacion técnica para la gestion de su licencia de
KeyFortress Workstation como administrador de la
apiicacion

Este documento es una copia no controlada de la guia

oficial que se encuentra disponible en; Key ForTress”
t

Workstation
KeY FOrTress™

Este documento aplica a la version de:
KeyFortress Workstation v250321.5G

www keyfortress.com
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Canales de Soporte Técnico

En este espacio podra encontrar todas las formas de soporte y asistencia técnica,
gratuita o como parte del plan adquirido con su licencia.

Asistencia Técnica Gratuita
e Comunidad Talks - Foros de Discusion »
Asistencia Técnica Premium (Incluida en su licencia)

* Teléfonos en Colombia, Peru, México, Brasil y USA.
o Brasil: +55 (11) 27709930
o Colombia: +57 (601) 5804470
o Meéxico: +52 (55) 71002770
o Perd: +51(01) 5104040
* Agendamiento para orientacion personalizada ~.

* Helpdesk & E-mail - Solicitudes de Soporte por Tickets ».

Horarios de atencién (GMT-5)

Canal de atencion Planes disponibles

Plan Basico: Lun. a Vie. de 09:00 a 17:00 hr. No feriados.
Central Telefénica Plan Extendido: Lun. a Sab. de 08:00 a 18:00 horas. No feriados.
Plan 24/7: Cualquier horario los 365 dias del afio. Inc. Feriados.

Correo Electrénico:

helpdesk@keyfortress.com Atencidén 24/7/365 en cualquiera de los planes.

Basico: Lun. a Vie. de 09:00 a 17:00 hr. No feriados
Asistencia o Instalacién Técnica Remota Plan Extendido: Lun. a Sab. de 08:00 a 18:00 horas. No feriados.
Plan 24/7: Cualquier horario los 365 dias del afio. Inc. Feriados.

Helpdesk - Mesa de Ayuda:

keyfortress.com/helpdesk Atencidén 24/7/365 en cualquiera de los planes.

Service Level Agreement (SLA)
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Categoria Incidente

Identificador

Descripcion

Tiempo Respuesta

Incidente Menor

I™

Cuando alguna funcionalidad no se
encuentra desarrollando plenamente
sin afectar la plataforma total o alguna
aplicacion de terceros y/o su
organizacion conectada a ella.

48 horas

Incidente Urgente

Ul

Cuando el servicio ha dejado de
operar parcialmente o alguna de sus
funciones no esta operativa sin afectar
otras operaciones.

24 horas

Incidente Grave

] |

Cuando el servicio ha dejado de
operar totalmente y alguno o todos
sus sistemas han dejado de operar.
Tiempo de respuesta maximo.

6 horas
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